I'T-Sicherheit

Gefangen im Netz

von Chancen und Risiken

von Bernhard Bauhofer

Nicht erst seit «Gerigate» oder der aus dem Bundeshaus tweetenden
Pornosekretarin wissen wir, dass im weltweiten Datennetz haufenweise
Fallen fiir die personliche Reputation liegen. Und selbst wer nicht von
sich aus sein Intimstes preisgibt, muss permanent auf der Hut sein,
dass er oder sie nicht zur spéten Stunde bei Firmenanlassen in locke-
rer Stimmung und unvorteilhafter Manier fotografiert oder gefilmt wird
und sich spéter auf dem Facebook-Profil eines Kollegen wiederfindet. Der
Schutz der Reputation mag im Fall der Einzelperson, die sich als ultima
ratio komplett aus den Sozialen Medien zuriickziehen mag, noch zu
managen sein, bei Unternehmen hingegen ist das Problem im Zeitalter
von Collaboration, Big Data und Cloud-Losungen um ein Vielfaches
komplexer. Dabei operieren die Unternehmen in einem Dilemma und im
Spannungsfeld zwischen zentralistischer Kontrolle und dem Trend von
sich selbstorganisierenden Netzwerken. Es geht salopp gesagt um den
Widerspruch zwischen Auto- und Demokratie, der aber im selben ge-
sellschaftlichen Raum stattfindet.

Es gilt eine Balance zu finden zwischen der neuen mobilen Freiheit, von
zuhause oder auf dem Arbeitsweg zu arbeiten und der strikten Herr-
schaft des Managements (iber die digitale Welt im Unternehmen. Wenn
Unternehmens- und Kundendaten in falsche Hédnde geraten, droht ein
unermesslicher Reputationsschaden. Bei weltweit operierenden Unter-
nehmen — und dazu z&hlen immer mehr auch in Schwellenldndern ope-
rierende Schweizer KMUs — lauern potenzielle Gefahren an den mannig-
fachen Schnittstellen zu Lieferanten und Partnern entlang der Wert-
schdpfungskette. Neben dem Verlust sensibler Daten drohen zudem der
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Missbrauch von geistigem Eigentum und somit wirtschaftliche Schaden
in Millionenhdhe.

Angesichts der Tragweite der Aufgabenstellung erhélt die Position des
Chief Technology/Information Officers eine strategische Bedeutung bei
der sensiblen Abwégung von Freiheit und Verbot. Bei KMUs ist es oft
noch der Patron. Er muss mit Fingerspitzengefiihl das Machbare aus-
loten — wiirde doch zuviel Kontrolle die Kreativitdt und Innovationskraft
des Unternehmens erheblich einschrédnken, eine zu laxe Haltung wiede-
rum die Tiiren zum Missbrauch dffnen. Wéhrend das Risk Management
zu einer harten Hand und restriktiven Politik tendiert, fordern die Inno-
vationskréfte im Unternehmen eine méglichst grosse Freiheit.

Ein Unternehmen, welches allein aus der Hierarchie heraus steuert, hat
kaum noch eine Zukunft. Stattdessen wird das Arbeiten in beweglichen
Fiihrungsstrukturen immer wichtiger. Sich selbst organisierende Netz-
werke, mit denen man eine kollektive Intelligenz anzapft haben Zukunft,
um so Innovationen hervorzubringen und Sicherheit zu gewéhrleisten.
Dies setzt eine State-of-the-Art IT-Architektur voraus und bedingt lau-
fende Investitionen in neue Systeme, damit «Big Data» nicht zum «Big
Problem» wird.

Der respektvolle Umgang des Managements mit den Mitarbeitenden ist
hier die beste prophylaktische Investition zum Schutz der Unternehmens-
reputation, die zudem nichts kostet.
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